DETEKSI FAST FLUX PADA PASSIVE DNS







Tahapan metodologi penelitian ini adalah tahapan yang membentuk alur yang 
sistematis dan berfungsi untuk menghasilkan penelitan yang sesuai dengan tujuan 
yang telah ditetapkan. Tahapan metodologi pada penelitian ini dapat dilihat pada 








Gambar 3. 1 Alur Penelitian 
 Tahapan penelitian ini dimulai dari identifikasi masalah yaitu tahap 
mengenali kasus-kasus penelitian dan merumuskan masalah penelitian. Studi 
literatur melakukan kajian pustaka mengenai teori yang berkaitan dengan penelitian 
guna menguatkan teori. Kemudian dilakukan pengumpulan data dan melakukan 
analisa beruapa menganalisa kebutuhan maupun analisa data. Selanjutnya 
dilakukan tahap perancangan sistem, implementasi, dan melakukan pengujian.  
 
3.1 Identifikasi Masalah 
Fast flux secara konsep memiliki jaringan yang digunakan botnet untuk 
menyembunyikan domain yang akan digunakan untuk mengunduh host atau 
malware situs web phising. Para hacker memastikan bahwa sistem yang mereka 
bangun di dalam jaringan tersebut memiliki bandwith yang besar dan ketersediaan 
yang banyak termasuk mereka menggunakan sistem load balancing untuk 
memenuhi permintaan dalam mengunduh konten berbahaya melalui sistem korban. 
Fast flux memiliki jenis jaringan yang sama dengan jaringan P2P yang digunakan 
untuk menjadi host command and control (CnC) atau proxy yang digunakan oleh 




dengan nama domain dan terus terjadi perubahan alamat IP dalam singkat dan tanpa 
henti.  
Perubahan yang ada pada alamat IP ini dapat mengalihkan dari pihak 
berwenang untuk melindungi alamat yang sebenarnya atau posisi CnC dari sistem 
botmaster sehingga dalam proses pencarian domain yang dilakukan oleh pihak 
berwenang untuk menemukan pusat CnC menjadi sulit dan membutuhkan banyak 
waktu untuk menganalisa hidup dari setiap koneksi..  
Dampak dari fast flux ini memberikan kerugian bagi korbannya berupa 
komputer yang terinfeksi virus atau malware. Bahkan akan lebih buruk lagi jika 
komputer tersebut menyimpan data rahasia atau data penting bagi perusahaan besar 
sehingga tentunya memberikan dampak yang sangat merugikan bagi pihak 
perusahaan tersebut.  
 
3.2 Studi Literatur 
Studi literatur atau disebut juga dengan studi pustaka merupakan mencari 
referensi teori guna sebagai landasan teori peneliti dalam melakukan serangkaian 
kegiatan berkenaan dengan metode pengumpulan data pustaka maupun mengelola 
bahan penelitian dan termasuk dalam mempersiapkan kebutuhan dalam pembuatan 
program. Bahan penelitian dapat diambil dari buku, arsip, jurnal, artikel, dan 
dokumen yang sesuai dengan kajian penelitian. 
 
3.3 Pengumpulan Data 
Dalam pengumpulan data, peneliti mendapatkan data berupa dokumen. 
Dokumen dalam penelitian ini bersumber dari penelitan, percobaan, konultasi 
dengan pakar dan studi literatur. Data penelitian ini adalah data yang di download 
dari pihak sumber dan dijadikan sebagai bahan penelitian. Data yang didapat dalam 
penelitian ini adalah bersumber dari CTU 13. Pengumpulan data CTU 13 ini didapat 
dari serangan botnet yang sebenarnya, bukan simulasi yang dicapture melalui pcap 
file dari infrastrustruktur Czech Technical University (CTU 13) dan tambahan 
informasi lainnya didapat dari netflows. Lama pengumpulan data dari data yang 
direkam bervariasi mulai dari 0,26 jam sampai 66,5 jam. Berikut ini gambar 




Gambar 3. 2 Topologi capture dataset 
Data CTU 13 adalah data yang bersumber dari sebuah penelitian dimana data 
tersebut memang data yang dikumpulkan dari real serangan bukan simulasi, data 
ini memang ditujukan sebagai data public untuk dijadikan sebagai bahan penelitian. 
Data CTU 13 memiliki tiga macam traffic yaitu normal, botnet, dan background. 
Traffic botnet memang bercampur dengan normal traffic dan background traffic.  
Didalam data ini memiliki 13 capture atau disebut juga skenario yang berbeda-
beda. Setiap skenario memiliki malware yang spesifik dengan menggunakan 
beberapa jenis protokol dan aksi yang berbeda-beda. Antara lain karakteristik dari 
skenario di dalam CTU 13 antara lain  CF (ClickFraud), PS (Port Scan), FF 
(fastflux), DDoS, maupun SPAM.  
Folder data CTU 13 yang memiliki data fast flux terdapat di bagian folder ke 
5 atau CTU-Malware-Capture Botnet 46  dan folder ke 13 atau CTU-Malware-
Capture Botnet 54. Jadi, pada folder ke 13 akan dijadikan sebagai data penelitian 
untuk fast flux. Data yang sudah diperoleh akan dilakukan ekstraksi data yaitu 
mengubah format data dan ekstraksi fitur untuk mendapatkan fitur yang sesuai dan 
dibutuhkan. 
Data yang bersumber dari CTU 13 Malware Capture Botnet 54 adalah data 
yang sudah terklasifikasi sebagai data fastflux. Pengolahan data dimulai pada 15 
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Agustus 2011 jam 17:14:41 dengan memulai aksi dengan menginfeksikan korban 
fast flux malware dengan bandwith 100kBps sepanjang malam. Pada jam 17:18:01 
bot diaktifkan dan nama bot didalam aksi ini bernama virut, pada tanggal 16 agustus 
2011 jam 09:35:05, serangan dan capture data dihentikan. Lama pengumpulan data 
selama 16 jam, 20 menit, dan 24 detik. Data ini dicapture di router utama jaringan 
universitas tersebut. Besar data dalam penelitian ini sebesar 109 MB.  
Data ini dijadikan sebagai data training dan data testing atau data yang tidak 
dilabel. Pada penelitan ini data CTU-13 Capture Botnet 54 dibagi menjadi dua 
bagian yaitu data testing dan data training dengan pembagian data yang sudah 
ditentukan oleh script scikit learn. Berikut ini sekilas data dari CTU 13 Capture 
Botnet 54. Data yang ada di bawah ini merupakan data mentah yang dibuka melalui 
aplikasi  wireshark :  
Gambar 3. 3 Data mentah yang ditampilkan dari wireshark 
 
3.4 Analisa System 
Secara umum tahap analisa sistem adalah tahap peneliti menganalisa terhadap 
sistem yang berjalan. Peneliti harus mengetahui proses kerja dari suatu sistem 
tersebut. Analisa sistem pada penelitian ini adalah mengetahui secara umum 
bagaimana sistem atau proses kerja fast flux itu berjalan. Berikut ini sistem dari fast 
flux yaitu didalam sebuah jaringan fast flux, Client mengirim request ke fast flux 
bot, lalu request dari client akan di alihkan ke node mothership. Kemudian node 
memproses request tadi dan mengirim respon ke bot. Bot itu adalah sebagai proxy, 
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dan meneruskan respon tadi ke client jika request tadi sudah ditangani. Setelah 
beberapa waktu, jika client mengunjungi laman atau fast flux bot lagi, maka DNS 
memetakan domain itu dengan alamat IP yang berbeda. Perubahan  Source IP 
Address, Destination IP Address maupun IP Address Server. Client yang akan 
request ke alamat ip address server akan selalu berubah-ubah dalam waktu yang 
singkat sehingga terjadi multiple IP Address dengan nama domain yg sama dan 
location tersebut selalu tetap. Kondisi tersebut yang terjadi didalam sebuah skenario 
ini merupakan serangan fast flux. Fast flux ini digunakan botmaster untuk 
melindungi CnC agar tidak di Take Down oleh pihak yang berwenang. Berikut ini 
contoh siklus kerja fast flux :  
 
Gambar 3. 4 Siklus kerja fast flux 
Sistem klasifikasi fast flux yang menggunakan metode support vector 
learning machine SVM membutuhkan beberapa tahap yang harus dilalui yaitu 
ekstrasi fitur dari data, antara lain pengumpulan fitur berbasis waktu, asal dan tujuan 
beserta jenis protokol. Pengumpulan fitur berbasis waktu untuk menganalisis fast 
flux dengan memantau karakteristik paket data yang dikirim berdasarkan kapan 
paket tersebut dikirim dan sangat berhubungan dengan asal paket dan tujuannya 
beserta port dan protokol yang digunakan. 
Selain mengetahui sistem fast flux secara umum, peneliti mengumpulkan 
kriteria atau ciri-ciri fast flux untuk sebagai bahan acuan dalam mendeteksi fast flux. 
Kriteria fast flux adalah memperhatikan pola waktu muncul dan di akhirinya paket 
dalam kumpulan data. Bertujuan untuk mengetahui pola aktivitas dari suatu paket 
dengan hipotesa jika suatu paket yang terjadwal pada catatan waktu tertentu dengan 
count yang selalu sama maka akan dicuriga sebagai fast flux. Jika nilai ttl selalu 
sama maka jaringan yang di akses paket tersebut berada pada suatu jaringan yang 
tetap dan terjadwal sehingga hal ini dicurigai.  Memperhatikan seberapa banyak 
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alamat IP yang digunakan pada suatu alamat domain, karena dari variabel ini kita 
dapat menduga karakteristik paket normal dan fast flux karena fast flux adalah 
metode botnet yang merubah pola alamat cnc nya secara terpola dan cepat.  
seringnya pencarian dan pengalihan akses nama domain ke alamat ip. 
 
3.5 Perancangan Sistem 
Tahapan ini merupakan tahapan perancangan sistem terhadap solusi dari 
permasalahan yang ada. Dalam desain sistem menggunakan pemodelan sistem 
yaitu flowchart. Flowchart akan menggambarkan runtutan alur program yang 
dibuat. Berikut gambar dibawah ini adalah runtutan alur program dengan 
menggunakan flowchart. 
Gambar 3. 5 Alur kerja program 
Pada Gambar 3.5 merupakan gambaran dari struktur yang dilalui hingga 
dapat diperoleh suatu kasifikasi Fast Flux dengan metode SVM, proses yang dilalui 
pertama adalah pengumpulan data dari fasilitas CTU 13 kemudian ekstraksi data 
dengan mengubah format data dan melakukan ekstraksi fitur serta seleksi fitur. 
Ketiga tahap ini merupakan tahap preprocessing. Setelah itu, pembagian data 
menjadi data testing dan training kemudian proses dengan SVM dan klasifikasi 





3.6 Preprocessing Data 
Tahap preprocessing adalah tahapan transformasi dari data mentah berubah 
menjadi data siap diproses sehingga tahapan preprocessing ini adalah tahap yang 
memastikan bahwa data sudah siap diproses dan bisa digunakan di dalam sebuah 
metode sehingga tahap ini sangat penting dalam keberhasilan proses klasifikasi 
data. Proses klasifikasi akan menggunakan bahasa pemrograman python dengan 
library Machine learning dari Sckitlearn yang support dengan algoritma SVM. 
Berikut dibawah ini akan menjelaskan data CTU 13 dan proses transformasi data 
didalam tahap preprocessing yaitu sebagai berikut : 
3.6.1 Ekstraksi Data CTU 13 Malware Capture Botnet 54 
Tahapan ekstraksi data adalah tahapan preprocessing dalam menyiapkan data 
agar bisa di proses di tahapan svm. Tahapan ini adalah bentuk awal proses 
transformasi data yaitu mengubah data mentah ke bentuk passive dns. Pertama, 
mengurangi atribut yang ada dari data dengan memfilter data khusus protokol dns. 
Langkah filter dns dapat dilakukan dengan mengaktifkan salah satu protokol dns  
yaitu mengklik domain name system di bagian kolom kedua kemudian pilih 
Analyze, klik Apply as filter dan pilih selected : 
Gambar 3. 6 Tampilan filter dns 
Menyimpan data dengan protokol dns dapat dilakukan langkah dengan 
memilih file-pilih export specified packets-tulis nama file-dan save. Hasil file yang 
sudah disimpan tersebut sudah berisi data dengan protokol dns semua. Langkahnya 




Gambar 3. 7 Save hasil filter 
Kedua, Mengubah format data CTU-13 yang masih berformat pcap file 
diubah menjadi format JSON. Pertama pcap file dapat dibuka melalui aplikasi 
Wireshark yaitu dapat dilihat di gambar berikut : 
Gambar 3. 8 Data yang masih berformat pcap file 
Didalam aplikasi wireshark ini informasi yang terlihat hanya Time, Source, 
Destination, Protocol, Length dan Info sedangkan infromasi yang lainnya masih 
banyak tersembunyi agar bisa mengeluarkan informasi yang tersembunyi tersebut 
peneliti mengkonversi dari pcap file ke json melalui aplikas wireshark itu sendiri. 
Pertama dengan membuka file yang berformat pcap file pilih export packet 




Gambar 3. 9 Data pcap file ke json 
 
Gambar 3. 10 Save data 
Dibawah ini adalah gambar dari hasil perubahan format pcap files ke format json, 




Gambar 3. 11 Data CTU-13 Malware Capture Botnet 54 
 Data yang sudah berformat json dapat dilihat apakah atribut passive dns ada 
di dalam data tersebut. Langkah perubahan format data dari data pcap file ke json 
untuk memastikan bahwa data ini dapat digunakan jika data tersebut memenuhi 
atribut passive dns.  
3.6.2 Ekstraksi Atribut 
Tahapan ekstraksi atribut adalah tahapan yang termasuk dalam tahap 
transformasi data yaitu perubahan data mentah yang berformat pcap file menjadi 
data yang berformat. Dari data yang di ektrak terdapat banyak fitur yang diperoleh.  
Dalam penelitian ini terdapat 8 atribut yang ada untuk  mengklasifikasikan fast flux. 
Penelitian ini menggunakan atribut yang ada pada  passive dns. Passive dns 
memiliki atribut yang lebih minim dari dns itu sendiri. Semua atribut yang 
digunakan untuk mendeteksi  fast flux sudah tersedia pada atribut passive dns itu 






Tabel 3. 1 Atribut Passive DNS 
NO Fitur Keterangan Atribut 
1 DNS Source IP Client 
IP address client yang mengakses ke 
server 
2 
DNS Destination IP 
Server 
IP address server yang dituju oleh client 
3 
Query Class Kode yang menentukan kelas query 
4 
Time Stamp Keterangan waktu pada suatu paket  
5 
Query Type (RR) 
Kumpulan sumber informasi yang 
berhubungan dengan nama-nama domain. 
6 
Query 
Perintah yang dilakukan oleh client saat 
request ke server 
7 
Answer Jawaban sukses atau tidaknya request 
8 
TTL (Time To Live) 
satuan lama pengiriman dan pemrosesan 
paket  
Langkah ektraksi atribut yaitu langkah membuat data yang berisikan atribut 
passive dns. Pertama, buka file data yang berformat pcap file kemudian data dibuat 
dengan 8 kolom atribut passive dns dengan pilih menu Edit – klik Preferences. 
Dijendela preferences pilih Appreance – klik Coloumns kemudian buatlah sesuai 




Gambar 3. 12 Pilih Preferences 
 
Gambar 3. 13 Langkah ekstraksi atribut 
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Setelah membuat kolom atribut passive dns di dalam data. Pilik oke dan 
simpan data dengan klik Save As kemudiang langsung mengubah format menjadi 
CSV dengan pilih Export Packet Dissection - klik CSV.  
 
Gambar 3. 14 Mengubah format data dari pcap file ke CSV 
Setelah data yang disimpan dengan format CSV. Selanjutnya membuat 
database di phpmyadmin sebagai penyimpanan data penelitian ini kemudian  
langsung di import ke phpmyadmin dengan nama database ctu13fastflux.  
3.6.3 Seleksi Fitur 
 Sebelum ke tahap script atau algoritma SVM, dilakukan seleksi fitur yaitu 
memilih fitur yang cukup untuk mendeteksi fast flux. Tahapan ini sekiranya dapat 
membantu dalam klasifikasi dengan algoritma svm.  
Dilakukan langkah pemilihan fitur mana saja yang diperlukan untuk 
membantu dalam proses klasifikasi fast flux dan menghilangkan fitur yang tidak 
relevan guna meningkatkan efektifitas dalam klasifikasi 
 Dari hasil pengumpulan ciri-ciri fast flux ini, tersusun lah fitur-fitur yang 
diperlukan untuk mendeteksi fast flux yaitu sejumlah fitur yang digunakan yang 
dapat dilihat pada tabel berikut ini : 
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Tabel 3. 2 Fitur yang digunakan 






Selisih waktu dalam 






Seberapa banyak alamat IP 
yang berbeda yang digunakan 
pada suatu alamat domain, 
karena dari variabel ini kita 
dapat menduga karakteristik 
paket normal dan botnet 
TTL based 
fitur 







Seberapa seringnya pencarian 
dan pengalihan akses nama 
domain ke alamat IP 
 Fitur ini dikelompokkan menjadi empat kelompok yaitu TTL, DNS query 
answer, Time based feature dan Autonomus Domain. Time based feature adalah 
analisis berdasarkan pola waktu muncul dan di akhirinya paket dalam kumpulan 
data. Bertujuan untuk mengetahui pola aktivitas dari suatu paket dengan hipotesa 
jika suatu paket yang terjadwal pada catatan waktu tertentu dengan count yang 
selalu sama maka akan dicuriga sebagai fast flux.  
DNS answer based memperhatikan seberapa banyak alamat IP yang berbeda 
pada suatu alamat domain, karena dari variabel ini kita dapat menduga karakteristik 
paket normal dan fast flux karena fast flux adalah metode botnet yang merubah pola 
alamat cnc nya secara terpola dan cepat.  
TTL based feature adalah analsis berdasarkan nilai dari ttl yang diperoleh 
dari setiap lalu lintas paket. Nilai TTL akan sangat berguna ketika dilakukan suatu 
evaluasi berdasarkan berapa lama suatu paket dapat beredar di dalam suatu 
jaringan, untuk mengetaui pola sebuah paket. Hipotesanya jika nilai ttl selalu sama 
maka jaringan yang di akses paket tersebut berada pada suatu jaringan yang tetap 
33 
dan terjadwal sehingga hal ini dicurigai. Selain itu, rata rata selisih waktunya dua 
detik.  
Autonomous Domain Based Fitur fitur berdasarkan seringnya pencarian dan 
pengalihan akses nama domain ke alamat ip.  
3.7 Klasifikasi dengan Algoritma SVM 
Dalam tahapan klasifikasi dengan Algoritma SVM adalah tahapan 
implementasi dari klasifikasi. Wajah dari tahapan ini hanya berupa bentuk script 
algoritma SVM. Tahapan ini dapat dilihat secara lebih detail pada bab 4 selanjutnya. 
3.8 Pengujian dengan Confusion Matrix 
Pengujian pada penelitian ini menggunakan pengujian confusion matrix. 
Berikut ini adalah persamaan confusion matrix : 
Gambar 3. 15 Persamaan Confusion Matrix 
